T.C.
YENi YOZYIL
UNIVERSITESI

iISTANBUL YENI YUZYIL UNIVERSITESI NETWORK SiSTEMI ALIMI iHALESI

TEKNiK SARTNAMESI

Tip-1 Indoor Access Point (18 Adet)

1.

10.

11.

12.
13.

Teklif edilen tim kablolu ve kablosuz ag trtnleri, yonetim, servis kolayligl ve uyum
acgisindan ayni Ureticiye ait olmalidir.

Teklif edilen kablosuz ag erisim cihazi icin Uretici firma, uluslararasi gecerliligi olan
Gartner’in yayimlamis oldugu “Wired and Wireless LAN Infrastructure Magic Quadrant”
raporunun son 4 yilindaki raporlarinda “Leaders” konumunda yer almis olmaldir.
Onerilecek olan kablosuz ag erisim cihazi (kablosuz erisim noktasi), en az gift radyolu olmali
ve ETSI standartlarinda 2.4 GHz, 5 GHz ve 6 GHz frekans bandinda ¢alisabilmelidir. Cihaz
akilli bir algoritma sayesinde, igcinde bulundugu RF ortamina gore farkli modlarda
calisabilmelidir.

Cihaz uzerinde 2x2 MIMO 2.4 Ghz bandinda en az 2.8 dBi, 5 Ghz bandinda en az 4.5 dBi, 6
Ghz bandinda en az 4.5 dBi pik anten kazancina sahip dahili omni-directional antenler
bulunmalidir.

Cihaz izleme modunda ¢alisabilmeli ve spektrum analizi yapabilmelidir. Istemcilere yayin
yaparken WIPS ataklarini, yayini engelleyebilecek enterferans’lari ve sahte/hileli cihazlari
engelleyebilmek amaciyla genis spektrum analizi yapabilecektir. Bu sayede alinan bilgiler
ile kablosuz enterferans’a karsi kendini iyilestirme ve optimizasyon yapilabilmelidir.

Cihaz bir controller ile birlikte calisabildigi gibi gerektiginde ayni cihaz, standalone ve cloud
uzerinden de gerekli lisanslar ile birlikte calisabilmelidir.

Talep edilen cihazlarla birlikte mevcuttaki controller ile calismasi icin gerekli olan lisanslar
ve supportlar teklife dahil edilecektir.

Teklif edilen AP’lerin donanimsal tasarimi 802.11ax teknolojisini desteklemelidir. Cihaz
butun zaruri 802.11ax teknolojilerini desteklemelidir, 802.11ax teknolojisi ile duyurulan hem
uplink hem de downlink yonliinde 8 kaynak birimine kadar OFDMA (Orthogonal Frequency
Division Multiple Access) destegi sunmalidir.

Teklif edilen kablosuz erisim cihazi 2.4GHz Frekans bandinda 802.11ax standardi i¢cin 574
Mbps hizdegerlerini destekleyecektir.

Teklif edilen kablosuz erisim cihazi 5GHz Frekans bandinda 802.11ax standardi igin 1.2
Gbps hiz degerlerini destekleyecektir.

Teklif edilen kablosuz erisim cihazi 6GHz Frekans bandinda 802.11ax standardi igin 2.4
Gbps hiz degerlerini destekleyecektir.

Cihazin maksimum resource unite sayisi 8 olmalidir.

Cihaz combine datarate ile 3.6 Gbps hizi desteklemelidir.
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Cihaz 20/40/80/160 MHz kanal band genisliklerini desteklemelidir.

. Teklif edilen kablosuz erisim cihazi Advanced Cellular Coexistence (ACC) ozelligine sahip

olacaktir. Bu sayede GSM kaynakli olusan enterferanslardan daha az etkilenmelidir.

Teklif edilen kablosuz erisim cihazi Airtime Fairness destegine sahip olmalidir. Teklif edilen
kablosuz erisim cihazi Wifi4, Wifi5, Wifi6 gibi farkli istemcilerin ag kaynaklarina esit ihtiyag
duydugu egitim salonu veya sinav salonu gibi ortamlarda adil yayin suresi destegine sahip
olmauldir.

Cihaz 1024 QAM modulasyon desteklemelidir.

Cihazin IPsec encrypted wired throughput degeri 500Mbps olmalidir.

Kablosuz erigim cihazi Gzerinde network baglantisini saglayabilecek en az 1 (bir) adet
100/1000/2500 Base-T (RJ-45) portu olmalidir.

Teklif edilen kablosuz erisim cihazi Gzerinde lokal ydnetim amacgli en az bir adet konsol
portu bulunmalidir.

Kablosuz erisim noktasi tUzerinde kablosuz saldiri engelleme sistemlerinin sensoru seklinde
calisabilmelidir. Kapsama alaniigcinde bulunan kuruma ait olmayan kablosuz erigsim
noktalarini da tespit edebilmelidir. Ayni anda hem saldiri engelleme sensoru olarak
calisabilmeli hem de istemcilere hizmet verebilmelidir.

Cihaz kapsama alani icindeki Wi-Fi sinyalleri algilayabildigi gibi Wi-Fi olmayan sinyalleri de
tespit edebilmeli ve bu sinyalleri (Bluetooth, mikro dalga, radar, vb.) siniflandirabilmelidir.
Cihaz, merkezi yonetim donanimi ile birlikte gcalisarak Layer 7 uygulama kontorla igin DPI
(deep paket inspection) desteklemelidir.

Teklif edilen kablosuz erisim noktasi Uzerinde Bluetooh ve Zigbee radyolari olmalidir.
Kablosuz erisim noktasi BSS coloring ve TWT gibi yeni nesil teknolojileri desteklemelidir.
Cihaz ile birlikte montaj kitleri teklife dahil edilecektir.

Cihazin calisma sicakligl, 0°C/+50°C arasinda olmalidir.

Teklif edilen ve teslim edilecek olan tum cihazlar bu proje kapsaminda kuruma ait olarak
siparis edilmis olmalidir. Teslim edilen cihazlarin seri numaralari control edilecek olup,
baska bir kuruma ait oldugu tespit edildigi takdirde tum cihazlar geri iade edilecektir.

Tip-2 Indoor Access Point (20 Adet)

1.

Teklif edilen tim kablolu ve kablosuz ag trlnleri, yonetim, servis kolayligi ve uyum
acgisindan ayni Ureticiye ait olmalidir.

Teklif edilen kablosuz ag erisim cihaziigin Uretici firma, uluslararasi gegerliligi olan
Gartner’in yayimlamis oldugu “Wired and Wireless LAN Infrastructure Magic Quadrant”
raporunun son 4 yilindaki raporlarinda “Leaders” konumunda yer almis olmalidir.
Onerilecek olan kablosuz ag erisim cihazi (kablosuz erisim noktasi), en az 3 radyolu olmali
ve ETSI standartlarinda 2.4 GHz, 5 GHz ve 6 GHz frekans bandinda galisabilmelidir. Cihaz
akilli bir algoritma sayesinde, igcinde bulundugu RF ortamina goére farkli modlarda
calisabilmelidir.

Cihaz Gizerinde 2x2 MIMO 2.4 Ghz bandinda en az 4.6 dBi, 5 Ghz bandinda en az 7 dBi, 6
Ghz bandinda en az 6.3 dBi pik anten kazancina sahip dahili omni-directional antenler
bulunmalidir.
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Cihaz izleme modunda galisabilmeli ve spektrum analizi yapabilmelidir. Istemcilere yayin
yaparken WIPS ataklarini, yayini engelleyebilecek enterferans’lari ve sahte/hileli cihazlari
engelleyebilmek amaciyla genis spektrum analizi yapabilecektir. Bu sayede alinan bilgiler
ile kablosuz enterferans’a karsi kendini iyilestirme ve optimizasyon yapilabilmelidir.

Cihaz bir controller ile birlikte calisabildigi gibi gerektiginde ayni cihaz, standalone ve cloud
uzerinden de gerekli lisanslar ile birlikte calisabilmelidir.

Talep edilen cihazlarla birlikte mevcuttaki controller ile calismasi icin gerekli olan lisanslar
ve supportlar teklife dahil edilecektir.

Teklif edilen AP’lerin donanimsal tasarimi 802.11ax teknolojisini desteklemelidir. Cihaz
butun zaruri 802.11ax teknolojilerini desteklemelidir, 802.11ax teknolojisi ile duyurulan hem
uplink hem de downlink ydnlinde 8 kaynak birimine kadar OFDMA (Orthogonal Frequency
Division Multiple Access) destegi sunmalidir.

Teklif edilen kablosuz erisim cihazi 2.4GHz Frekans bandinda 802.11ax standardi i¢cin 574
Mbps hizdegerlerini destekleyecektir.

Teklif edilen kablosuz erisim cihazi 5GHz Frekans bandinda 802.11ax standardiigin 1.2
Gbps hiz degerlerini destekleyecektir.

Teklif edilen kablosuz erisim cihazi 6GHz Frekans bandinda 802.11ax standardi igin 2.4
Gbps hiz degerlerini destekleyecektir.

Cihaz combine datarate ile 3.9 Gbps hizi desteklemelidir.

Cihazin maksimum resource unite sayisi 37 olmalidir.

Cihaz 20/40/80/160 MHz kanal band genisliklerini desteklemelidir.

Teklif edilen kablosuz erisim cihazi Advanced Cellular Coexistence (ACC) 6zelligine sahip
olacaktir. Bu sayede GSM kaynakli olusan enterferanslardan daha az etkilenmelidir.

Teklif edilen kablosuz erisim cihazi Airtime Fairness destegine sahip olmalidir. Teklif edilen
kablosuz erisim cihazi Wifi4, Wifi5, Wifi6 gibi farkli istemcilerin ag kaynaklarina esit ihtiyag
duydugu egitim salonu veya sinav salonu gibi ortamlarda adil yayin suresi destegine sahip
olmaldir.

Cihaz 1024 QAM modulasyon desteklemelidir.

Cihazin IPsec encrypted wired throughput degeri 500Mbps olmalidir.

Kablosuz erisim cihazi uzerinde network baglantisini saglayabilecek en az 2 (bir) adet
100/1000/2500 Base-T (RJ-45) portu olmalidir.

Teklif edilen kablosuz erigim cihazi uzerinde lokal ydnetim amacli en az bir adet konsol
portu bulunmalidir.

Kablosuz erigsim noktasi Gzerinde kablosuz saldiri engelleme sistemlerinin sensoru seklinde
calisabilmelidir. Kapsama alaniiginde bulunan kuruma ait olmayan kablosuz erigsim
noktalarini da tespit edebilmelidir. Ayni anda hem saldiri engelleme sensoru olarak
calisabilmeli hem de istemcilere hizmet verebilmelidir.

Cihaz kapsama alani icindeki Wi-Fi sinyalleri algilayabildigi gibi Wi-Fi olmayan sinyalleri de
tespit edebilmeli ve bu sinyalleri (Bluetooth, mikro dalga, radar, vb.) siniflandirabilmelidir.
Cihaz, merkezi ydonetim donanimi ile birlikte galisarak Layer 7 uygulama kontorlu igin DPI
(deep paket inspection) desteklemelidir.

Teklif edilen kablosuz erisim noktasi Uzerinde Bluetooh ve Zigbee radyolari olmalidir.
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. Kablosuz erigsim noktasi BSS coloring ve TWT gibi yeni nesil teknolojileri desteklemelidir.

. Cihazile birlikte montaj kitleri teklife dahil edilecektir.

. Cihazin calisma sicakligl, 0°C/+50°C arasinda olmalidir.

. Teklif edilen ve teslim edilecek olan tum cihazlar bu proje kapsaminda kuruma ait olarak
siparis edilmis olmalidir. Teslim edilen cihazlarin seri numaralari control edilecek olup,
baska bir kuruma ait oldugu tespit edildigi takdirde tum cihazlar geri iade edilecektir.

Tip-1 Kenar Anahtar (7 Adet)

1.

10.

11

14.
15.

16.

17.

18.
19.

Teklif edilen tum kablolu ve kablosuz ag urunleri, yonetim, servis kolayligi ve uyum
acgisindan ayni Ureticiye ait olmalidir.

Teklif edilen kablosuz ag erisim cihazi igin Uretici firma, uluslararasi gegerliligi olan
Gartner’in yayimlamis oldugu “Wired and Wireless LAN Infrastructure Magic Quadrant”
raporunun son 4 yilindaki raporlarinda “Leaders” konumunda yer almis olmaldir.

Anahtar lzerinde en az 48 adet 10Base-T/100Base-TX/1000Base-T PoE+ port ve 4 adet
10Gbit SFP+ bulunmalidir.

SFP+ portlara 1000BaseSX, 1000BaselLX, 1000BaselLH, 1000BaseBX, 10G SR, 10G LR, 10G
LRMve 10G ER portlar takilabilmelidir.

Teklif edilecek her bir anahtar ile birlikte birer adet 10G-SR transceiver teklife dahil
edilecektir.

Anahtarin Uzerinde USB portu ve OutofBand Management portu olmalidir.

Anahtar istendiginde yiginlanabilir (Stackable) yapida olmali ve enaz 8 adet anahtar ring
veya chain yontemiyle yiginlanabilmelidir. Yiginlama bantgenisligi en az 40Gbps olmalidir.
10/100/1000 portlar Auto-MDIX 6zelligine sahip olmali boylelikle gapraz veya diiz baglanti
ayarlamasi otomatik olarak yapilmalidir.

IEEE 802.3af PoE ve IEEE 802.3at PoE+ 06zellikleri anahtar bazinda tim UTP portlarda
standart olarak bulunmalidir. Anahtar 370 Wat PoE butgesi saglamaldir.

Cihazin backplane kapasitesi en az 176 Gbps, data iletim kapasitesi en az 112 million pps
olmaldir.

. Adres tablosunda en az 32000 adet MAC adresi destegi olmalidir.
12.
13.

Cihaz statik routing, RIP ve OSPF protokollerini desteklemelidir

Cihaz policy based routing desteklemeli ve bu 6zellik kullnilabilir sekilde gerekli lisanslarla
onerilmelidir.

Anahtarin toplam en az 12MB packet buffer kapasitesi olmalidir.

IEEE 802.3ad link aggregation 6zelligi ile 8 portu destekleyen baglanti noktasi (Trunk)
olusturulabilmelidir. IEEE 802.3ad link aggregation 6zelligi ile yiginda 60 adet baglanti
noktasi (Trunk) olusturulabilmelidir.

IEEE 802.1D STP, IEEE 802.1s MSTP, IEEE 802.1w RSTP protokollerini desteklemelidir.
En az 9200 byte buyuklugtinde yiksek boyutlu iletim birimi (Jumbo Frame) destegi
bulunmalidir.

Hat yedekliligi icin ECMP destegi olmalidir.

Gereksiz yayin trafiginin engellenmesi igin IGMPv1,v2,v3 destegi olmalidir.
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IP kaynak/hedef adreslerine gére, UDP/TCP port numarasina gore Access Control List’ler
(ACL) yazilabilmelidir.

Port gtivenligi 6zelligi ile kullanici listeleri olusturularak sadece belli MAC adreslerinin ilgili
portlara baglanti kurmasina izin verilebilmelidir. Bu sayede izinsiz kullanici ve cihazlarin aga
girisleri engellenebilmelidir.

RADIUS ve TACACS+ protokolleri ile kimlik tanimlama 6zelliklerini desteklemelidir. Anahtari
yOnetmek isteyen kisiler Radius sorgulama protokolu tarafindan sorgulanabilmelidirler.
IEEE 802.1x kimlik tanimlama protolu destegi bulunmalidir. Port bazinda Web tabanli ve
MAC adresi tabanli kimlik tanimlama metodunu desteklemelidir.

Kimlik kontroline bagli VLAN atamasi gergeklestirilebilmelidir.

Kimlik kontrolune bagli erisim kontrolu (ACL) yapilabilmelidir.

istenmeyen ARP Broadcast saldirilarina karsin giivenlik nlemi olarak dinamik ARP
korumasi 6zelligi bulunmalidir.

Port basina gereksiz yayin (broadcast) trafigini engelleme mekanizmasi olmaldir.

Hangi anahtarlama portlarinin birbirleriyle gérisecegini kontrol etmek i¢in kaynak port
filtrelemesi veya benzeri 6zelligi bulunmalidir.

istenmeyen DHCP sunucularina karsin giivenlik 6nlemi olarak DHCP korumasi ézelligi
bulunmalidir.

BPDU ataklarina karsin STP BPDU port korumasi bulunmalidir. STP Root olarak segilmis
anahtari ataklara ve yapilandirma hatalarina karsi koruma 6zelligi bulunmalidir.

SSHv2 Secure Shell protokoll ile uzaktan guvenli sekilde yonetilebilir olmalidir.

istek disi multicast baskinlarina karsi IP multicast snooping destegi bulunmalidir.
SNMPv1,v2,v3 ve RMON protokolleri desteklenmelidir. Herhangi bir tarayici ile HTML tabanli,
HTTP ve HTTPS protokolleri ile uzaktan yonetilebilir olmalidir. Secure Sockets Layer (SSL)
protokolu desteklenmelidir.

sFlow veya NetFlow gibi veri akisi izleme protokollerinin en az birinin destegi bulunmaldir.
Network trafigini takip etmek igin Port-Monitoring 6zelligi bulunmalidir.

TFTP Protocol (revision 2) dosya transfer protokolii destegi bulunmalidir. TFTP protokolu ile
anahtar yazilimi (firmware) glincellemesi yapilabilmelidir. Anahtarin konfigurasyon yedegi
Secure FTP veya benzeri bir protokol ile guivenli bir sekilde alinabilmelidir.

Anahtarlama cihazlari arasindaki baglantilarin sagliginin korunmasi amacgli Uni-Directional
Link Detection (UDLD) destegi bulunmaldir.

IEEE 802.1AB Link Layer Discovery Protocol (LLDP) kesif protokolu veya benzeri bir protokol
destegi bulunmalidir. Destekli IP Telefon gibi ug cihazlarin QoS ve Vlan gibi ayarlarinin
otomatik olarak yapilabilmesi igin LLDP-MED protokolu destegi bulunmalidir.

IPv6 multicast trafiginin gerekli arayUzlere yonlendirilebilmesi ve gereksiz multicast yayinin
engellenebilmesiicin MLD snooping o6zelligi bulunmalidir.

IEEE 802.1p trafik dnceliklendirme destegi olmalidir. CoS Class of Service 6zelligi ile, 802.1p
onceliklendirmeler IP adresi, IP Type of Service, Layer 3 protokol, TCP/UDP port numarasi,
DiffServ ve kaynak portuna gore yapilabilmelidir. TCP/UDP Port numaralarina gore Layer 4
duzeyinde trafik onceliklendirme destegi olmalidir.

Hiz sinirlama (Rate Limiting) 6zelligi olmalidir.



42. Cihaz gerektiginde ilave lisans ile mevcut controller’a tunellenebilmelidir. Bu sayede micro

segmentation yapilarak, ayni switch, uzerinde ayni vlanda olan kullanicilarin birbirleri ile
olan trafigi uzerinde dahi gorunurluk ve guvenlik onlemleri uygulanabilir olmalidir. Bir
switchin gerektiginde tum portlari ya da belirli portlari tunele dahil edilebilmelidir.

43. Teklif edilen ve teslim edilecek olan tum cihazlar bu proje kapsaminda kuruma ait olarak

siparis edilmis olmalidir. Teslim edilen cihazlarin seri numaralari control edilecek olup,
baska bir kuruma ait oldugu tespit edildigi takdirde tum cihazlar geri iade edilecektir.

Tip-2 Kenar Anahtar (2 adet)

1.

10.

11

14.
15.

16.

17.

18.
19.

Teklif edilen tum kablolu ve kablosuz ag urunleri, yonetim, servis kolayligi ve uyum
acgisindan ayni Ureticiye ait olmalidir.

Teklif edilen kablosuz ag erisim cihazi igin Uretici firma, uluslararasi gegerliligi olan
Gartner’in yayimlamis oldugu “Wired and Wireless LAN Infrastructure Magic Quadrant”
raporunun son 4 yilindaki raporlarinda “Leaders” konumunda yer almis olmaldir.

Anahtar lzerinde en az 24 adet 10Base-T/100Base-TX/1000Base-T PoE+ port ve 4 adet
10Gbit SFP+ bulunmalidir.

SFP+ portlara 1000BaseSX, 1000BaselLX, 1000BaselLH, 1000BaseBX, 10G SR, 10G LR, 10G
LRMve 10G ER portlar takilabilmelidir.

Teklif edilecek her bir anahtar ile birlikte birer adet 10G-SR transceiver teklife dahil
edilecektir.

Anahtarin Uzerinde USB portu ve OutofBand Management portu olmalidir.

Anahtar istendiginde yiginlanabilir (Stackable) yapida olmali ve enaz 8 adet anahtar ring
veya chain yontemiyle yiginlanabilmelidir. Yiginlama bantgenisligi en az 40Gbps olmalidir.
10/100/1000 portlar Auto-MDIX 6zelligine sahip olmali boylelikle gapraz veya diiz baglanti
ayarlamasi otomatik olarak yapilmalidir.

IEEE 802.3af PoE ve IEEE 802.3at PoE+ 06zellikleri anahtar bazinda tim UTP portlarda
standart olarak bulunmalidir. Anahtar 370 Wat PoE butgesi saglamaldir.

Cihazin backplane kapasitesi en az 128 Gbps, data iletim kapasitesi en az 95 million pps
olmaldir.

. Adres tablosunda en az 32000 adet MAC adresi destegi olmalidir.
12.
13.

Cihaz statik routing, RIP ve OSPF protokollerini desteklemelidir

Cihaz policy based routing desteklemeli ve bu 6zellik kullnilabilir sekilde gerekli lisanslarla
onerilmelidir.

Anahtarin toplam en az 12MB packet buffer kapasitesi olmalidir.

IEEE 802.3ad link aggregation 6zelligi ile 8 portu destekleyen baglanti noktasi (Trunk)
olusturulabilmelidir. IEEE 802.3ad link aggregation 6zelligi ile yiginda 60 adet baglanti
noktasi (Trunk) olusturulabilmelidir.

IEEE 802.1D STP, IEEE 802.1s MSTP, IEEE 802.1w RSTP protokollerini desteklemelidir.
En az 9200 byte buyuklugtinde yiksek boyutlu iletim birimi (Jumbo Frame) destegi
bulunmalidir.

Hat yedekliligi icin ECMP destegi olmalidir.

Gereksiz yayin trafiginin engellenmesi igin IGMPv1,v2,v3 destegi olmalidir.
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IP kaynak/hedef adreslerine gére, UDP/TCP port numarasina gore Access Control List’ler
(ACL) yazilabilmelidir.

Port gtivenligi 6zelligi ile kullanici listeleri olusturularak sadece belli MAC adreslerinin ilgili
portlara baglanti kurmasina izin verilebilmelidir. Bu sayede izinsiz kullanici ve cihazlarin aga
girisleri engellenebilmelidir.

RADIUS ve TACACS+ protokolleri ile kimlik tanimlama 6zelliklerini desteklemelidir. Anahtari
yOnetmek isteyen kisiler Radius sorgulama protokolu tarafindan sorgulanabilmelidirler.
IEEE 802.1x kimlik tanimlama protolu destegi bulunmalidir. Port bazinda Web tabanli ve
MAC adresi tabanli kimlik tanimlama metodunu desteklemelidir.

Kimlik kontroline bagli VLAN atamasi gergeklestirilebilmelidir.

Kimlik kontrolune bagli erisim kontrolu (ACL) yapilabilmelidir.

istenmeyen ARP Broadcast saldirilarina karsin giivenlik nlemi olarak dinamik ARP
korumasi 6zelligi bulunmalidir.

Port basina gereksiz yayin (broadcast) trafigini engelleme mekanizmasi olmaldir.

Hangi anahtarlama portlarinin birbirleriyle gérisecegini kontrol etmek i¢in kaynak port
filtrelemesi veya benzeri 6zelligi bulunmalidir.

istenmeyen DHCP sunucularina karsin giivenlik 6nlemi olarak DHCP korumasi ézelligi
bulunmalidir.

BPDU ataklarina karsin STP BPDU port korumasi bulunmalidir. STP Root olarak segilmis
anahtari ataklara ve yapilandirma hatalarina karsi koruma 6zelligi bulunmalidir.

SSHv2 Secure Shell protokoll ile uzaktan guvenli sekilde yonetilebilir olmalidir.

istek disi multicast baskinlarina karsi IP multicast snooping destegi bulunmalidir.
SNMPv1,v2,v3 ve RMON protokolleri desteklenmelidir. Herhangi bir tarayici ile HTML tabanli,
HTTP ve HTTPS protokolleri ile uzaktan yonetilebilir olmalidir. Secure Sockets Layer (SSL)
protokolu desteklenmelidir.

sFlow veya NetFlow gibi veri akisi izleme protokollerinin en az birinin destegi bulunmaldir.
Network trafigini takip etmek igin Port-Monitoring 6zelligi bulunmalidir.

TFTP Protocol (revision 2) dosya transfer protokolii destegi bulunmalidir. TFTP protokolu ile
anahtar yazilimi (firmware) glincellemesi yapilabilmelidir. Anahtarin konfigurasyon yedegi
Secure FTP veya benzeri bir protokol ile guivenli bir sekilde alinabilmelidir.

Anahtarlama cihazlari arasindaki baglantilarin sagliginin korunmasi amacgli Uni-Directional
Link Detection (UDLD) destegi bulunmaldir.

IEEE 802.1AB Link Layer Discovery Protocol (LLDP) kesif protokolu veya benzeri bir protokol
destegi bulunmalidir. Destekli IP Telefon gibi ug cihazlarin QoS ve Vlan gibi ayarlarinin
otomatik olarak yapilabilmesi igin LLDP-MED protokolu destegi bulunmalidir.

IPv6 multicast trafiginin gerekli arayUzlere yonlendirilebilmesi ve gereksiz multicast yayinin
engellenebilmesiicin MLD snooping o6zelligi bulunmalidir.

IEEE 802.1p trafik dnceliklendirme destegi olmalidir. CoS Class of Service 6zelligi ile, 802.1p
onceliklendirmeler IP adresi, IP Type of Service, Layer 3 protokol, TCP/UDP port numarasi,
DiffServ ve kaynak portuna gore yapilabilmelidir. TCP/UDP Port numaralarina gore Layer 4
duzeyinde trafik onceliklendirme destegi olmalidir.

Hiz sinirlama (Rate Limiting) 6zelligi olmalidir.
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Cihaz gerektiginde ilave lisans ile mevcut controller’a tunellenebilmelidir. Bu sayede micro
segmentation yapilarak, ayni switch, uzerinde ayni vlanda olan kullanicilarin birbirleri ile
olan trafigi uzerinde dahi gorunurluk ve guvenlik onlemleri uygulanabilir olmalidir. Bir
switchin gerektiginde tum portlari ya da belirli portlari tunele dahil edilebilmelidir.

Teklif edilen ve teslim edilecek olan tum cihazlar bu proje kapsaminda kuruma ait olarak
siparis edilmis olmalidir. Teslim edilen cihazlarin seri numaralari control edilecek olup,
baska bir kuruma ait oldugu tespit edildigi takdirde tum cihazlar geri iade edilecektir.

Tip-1 Omurga Anahtar (1 adet)

1.

10.

11

13.
14.
15.

16.

Teklif edilen tum kablolu ve kablosuz ag urunleri, yonetim, servis kolayligi ve uyum
acgisindan ayni Ureticiye ait olmalidir.

Teklif edilen kablosuz ag erisim cihazi igin Uretici firma, uluslararasi gegerliligi olan
Gartner’in yayimlamis oldugu “Wired and Wireless LAN Infrastructure Magic Quadrant”
raporunun son 4 yilindaki raporlarinda “Leaders” konumunda yer almis olmaldir.

Teklif edilecek anahtar lzerinde en az 24 adet 1GbE/10GbE fiber port bulunacak ve bu
yuvalara 1000Base-T, 1000BaseSX, 1000Base LX/LH, 10Gbase-T, 10Gbase-SR, 10GBase LR,
10Gbase ER, arabirimler takilabilecektir. Yukarida portlara ek olarak teklif edilecek Grintn
Uzerinde en az 4 adet 40-GbE/100-GbE port bulunacak ve bu yuvalara 40-GbE QSFP+
SR4/LR4 ve 100 GbE QSFP28 (SR4, LR4) arabirimler takilabilecektir. Anahtar Gizerinde en az
28 adet port ayni anda aktif olarak kullanilabilmelidir.

Teklif edilen cihaz non-blocking ve wire-speed yapida olacaktir.

Teklif edilen herbir cihaz ile birlikte 9 adet 10G-SR, 4 adet 10G-Base-T RJ-45, 4 adet 1G
Base-T RJ-45 trasnceiver teklife dahil edilmelidir.

Anahtarlama cihazinin anahtarlama kapasitesi en az 1.28 Tbps olmalidir. Anahtarlama
cihazinin paket iletim kapasitesi en az 952 Mpps olmaldir.

Anahtarlama cihazi IEEE 802.1Q VLAN standartlarini desteklemelidir. Cihaz en az 1024 adet
VLAN destegine sahip olmaldir.

Bilinmeyen broadcast, multicast ve unicast firtinalarina karsi kontrol mekanizmalari
anahtar Uzerinde bulunucaktir.

IPv6 anahtar Uzerinde standart olarak desteklenecektir.

Cihaz VRRP protokolunu desteklemelidir.

. Cihaz yedeklilik icin VSX, VSF, IRF, VSS vb protokollerden birini desteklemelidir.
12.

Link Layer Discovery Protocol (LLDP) IEEE 802.1ab (sekiz yuz iki nokta bir AB) destegi ile
lokal agda bagli bulunan cihazlarin yonetimsel bilgilerini alabilmelidir.

Anahtarlama cihazinin STP ,RSTP ,MSTP ve RPVST+ protokollerini destekleyecektir.
Anahtarlama cihazinin VXLAN 6zelligi olmalidir.

Agdaki baglantilarda yiksek bantgenisligi ihtiyaci olmasi durumunda portlar kendi iginde
gruplanarak yuksek hiz elde edilebilmelidir. Cihaz tzerinde en az 52 adet Trunk/LAG/Kanal
olusturulabilmeli ve anahtar Uzerinde 8 port bir icerisinde toplanabilmelidir.

Anahtarlama cihazi, unicast ve multicast routing protokollerinden OSPF, OSPF v3, BGP,
BGP-4, MP-BGP, Static IPv4 ve IPv6 routing, Protocol Independent Multicast (PIM), Multicast
Source Discovery Protocol (MSDP), Policy-Based Routing, Equal-Cost Multipath (ECMP)
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desteklemelidir. Bu protokollerin aktif olmasiicin lisans gerekiyorsa cihazla birlikte teklif
edilmelidir.

Anahtarin destekledigi MAC adres sayisi en az 147.000 olmalidir.

Cihaz, Port Mirroring destegine sahip olmalidir. Kaynak ve hedef portlar cihaz tzerindeki
farkli I/O moduller Gzerinde secgilebilmelidir) (ingress/egress).

Anahtarlama cihazi, “DHCP request broadcast” paketlerini, ayri bir VLAN’daki DHCP
sunucuya tasilyabilmek icin DHCP relay 6zelligini destekleyecektir.

Anahtarlama cihazi tamamen programlanabilir ASIC’e sahip olmaldir.

Anahtarlama cihazi, sorunlari daha hizli ggzmeye yardimci olmak amaciyla gergcek zamanli
izleme ve sorun giderme igin yerlesik analizler iceren gorunurlik saglamalidir. Anahtar, ag
sagligini etkileyebilecek olaylari otomatik olarak arastirip analiz edebilecek ve REST API’leri
kullanarak ag, sistem, uygulama ve glvenlikle ilgili sorunlari kolayca tanimlama ve bu
sorunlari kolayca giderme kabiliyeti saglamalidir.

Anahtarlama cihazi, SNMP v2 (versiyon iki), v3 (versiyon ug¢), SSH v2 (versiyon iki) ve konsol
kullanarak ydnetmek/konfiglire etmek isteyenlerden kullanici adi ve sifre sorabilecektir.
Anahtarlama cihazi syslog destegine sahip olacaktir.

Anahtar DLDP veya UDLD veya benzeri protokol desteklemelidir.

Anahtarlama cihazi, TACACS+ ve RADIUS protokolinu destekleyecektir.

Anahtarin ileri seviye raporlama amaciyla Netflow ya da sFlow protokol destegi olacaktir.
Anahtar yedekli guc kaynagina sahip olmalidir ve glic kaynaklariyedekli olarak teklife dahil
edilmelidir.

Anahtar Uzerinde birden fazla konfiglrasyon dosyasi muhafaza edilebilmelidir. Anahtarin
flash hafizasinda 2 adet firmware (isletim sistemi) dosyasi tutulabilmelidir.

Ag anahtari yazilim glincellemeleri garanti siiresi boyunca Ucretsiz yapilabilecek sekilde
teklif verilmelidir.

Yukaridaki tum ozellikler anahtar tzerinde aktif olarak gelecektir. Bu 6zelliklerin
aktiflestirilmesi i¢in herhangi bir lisans gerekiyorsa taklife dahil edilecektir.

Teklif edilen ve teslim edilecek olan tum cihazlar bu proje kapsaminda kuruma ait olarak
siparis edilmis olmalidir. Teslim edilen cihazlarin seri numaralari control edilecek olup,
baska bir kuruma ait oldugu tespit edildigi takdirde tum cihazlar geri iade edilecektir.
Cihazile birlikte 1 yillik Next Business Day support teklife dahil edilecektir. Bu support
ureticinin Teknik muhendislerinden destek paketini de kapsamalidir.



